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Energie : Wasser - Kommunikation

1 Datenschutz

Der Schutz lhrer personlichen Daten (Informationen und Angaben) ist uns wichtig. Bei der
Speicherung und Verarbeitung Ihrer Benutzerdaten werden deshalb die massgebenden eid-
gendssischen und kantonalen Datenschutzbestimmungen eingehalten:

e Bei lhrem Zugriff auf unser Online-Angebot werden verschiedene Daten wie IP-Adresse,
Datum, Uhrzeit, besuchte Seiten usw. fiir statistische Zwecke anonym gespeichert. Diese
Statistiken lassen keine Ruckschliisse auf einzelne Web-Benutzerlnnen zu.

¢ Wenn Sie uns online personenbezogene Informationen zustellen, so werden diese Perso-
nendaten weder ausgewertet noch fiir andere Zwecke weiterverwendet oder weitergegeben.
Sie dienen einzig dem uns erteilten Auftrag.

e Jede registrierte Benutzerin und jeder Benutzer (z.B. Abonnentin Virtuelle Dienste) hat mit
den personlichen Profil-Daten (z.B. E-Mail-Adresse/Mobilenummer und Passwort) Zugang
zu den eigenen erfassten und gespeicherten Daten und kann diese jederzeit selbststandig
erganzen, verandern oder Idschen. Um Missbrauchen vorzubeugen, wird zusétzlich die IP-
Adresse gespeichert. Eine Loéschung der Daten kann jederzeit auch tiber den Webmaster
(siehe unten) beantragt werden.

¢ Unser System arbeitet mit gezielt genutzten Cookies, um den Benutzerinnen eine héhere
Bedienerfreundlichkeit anzubieten. Cookies sind kleine Dateien, die zwischen dem Browser
der Benutzerlnnen und dem Webserver ausgetauscht werden und die vom Browser der Be-
nutzerinnen auf die Festplatte geschrieben werden. Die Cookies kdnnen auch ausgeschal-
tet werden (unter Browser-Einstellungen).

2 Datensicherheit/Verschlisselung

e Wir haben zusammen mit unserem Provider angemessene technische und organisatorische
Sicherheitsmassnahmen getroffen, um beim Benutzen unseres Webangebots zuféllige oder
vorsatzliche Manipulationen, Verluste oder Zerstérungen von Daten oder unberechtigte Zu-
griffe darauf zu verhindern.

e Beim Zugriff auf unsere Online-Formulare wird automatisch auf eine sichere Verbindung mit
AES 256-Bit-SSL-Verschlisselung (Secure-Socket-Layer-Protokoll) umgestellt. Die online
Ubermittelten Daten kdnnen hiermit von Dritten nicht gelesen werden, selbst wenn jemand
den kompletten Datenverkehr mitverfolgt.

e Eine mit SSL-Verschliisselung gesicherte Verbindung lasst sich an der Erweiterung "https://"
in der Adressleiste erkennen. Erganzend wird, je nach Browsertyp, ein goldenes Sicher-
heitsschloss- oder Schliisselsymbol in der Statusleiste ganz unten im Browserfenster und/o-
der in der Adressleiste des Browsers angezeigt.

e Beim Aufbau der SSL-Verbindung wird zunéachst unser Server-Zertifikat zusammen mit der
Serveradresse bei der Zertifizierungsstelle auf Gultigkeit und Zugehdrigkeit Uberprift. Dieser
Vorgang stellt sicher, dass lhre Daten wirklich an uns gesendet werden und nicht an Dritte
umgelenkt werden kénnen. Ausserdem enthalt das Zertifikat den Schlussel fur die Chiffrie-
rung.

e Um das Zertifikat manuell zu Gberprufen, klicken Sie zweimal kurz hintereinander auf das
Sicherheitsschloss in der Statusleiste. Im Internet Explorer wéhlen Sie im Fenster, das sich
nun 6ffnet, das Register "Details"; im Netscape Navigator klicken Sie auf die Schaltflache
"Zertifikat anzeigen".
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o Altere Web-Browser (Internet Explorer 5.5 oder Netscape Navigator 4.7 und &lter) unterstiit-
zen die SSL-Verschlusselungstechnik nicht. Falls Sie eine altere Browserversion verwen-
den, empfehlen wir Ihnen, einen Update auf eine neuere Version durchzufuhren.

Fur weitere Auskiinfte stehen wir lhnen gerne zur Verfugung.
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